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基于可信平台模（（（（TPCM））））的盲签名方案 

黄文廷，佟玲玲，王永建 
（国家计算机网络应急技术处理协调中心，北京 100029） 

摘  要：针对基于身份的盲签名过程中 PKG 密钥泄露问题，提出了基于可信平台控制模块的盲签名方案，该方

案中签名信息对签名者不可见，无法追踪签名信息。盲签名方案采用可信的秘密共享分配中心(SDC, share dis-

tribution center)和 TPCM合作生成用户的签名密钥，不单独产生用户私有密钥，解决了用户的密钥托管问题，可

以有效地防止用户的密钥泄露，保护了用户的匿名性和签名的不可追踪。最后在随机语言机模型下证明了该方案

的安全性，与传统的盲签名方案对比，本方案计算效率较高。 
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Blind signature scheme based on trusted platform computation module 

HUANG Wen-ting, TONG Ling-ling, WANG Yong-jian 
(National Computer Network Emergency Response Technical Team Coordination Centre, Beijing 100029, China) 

Abstract: For the key leak problem in identity-based blind signature, a blind signature scheme based on the trusted plat-

form control module (TPCM) was presented. The message which will be signed is unknown to the signer, and the infor-

mation of the signature cannot be tracked. In the blind signature scheme, the secret share distribution center and the 

TPCM cooperate to generate the user's signature key, and the user's private key is not alone to be produced. So it solves 

the key escrow problem, and can also be effective to prevent disclosure of the user's key and protect the user's anonymity 

and the no track of the signature. Finally random oracle was used to prove the security of the scheme. Compared with the 

traditional scheme, the proposed scheme has better computational efficiency. 
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1  引言 

基于身份密码学的概念和模型最早由 SHAMIR

在 1984年提出[1]，该模型大大简化了 PKI繁琐的工

作。同时在该模型中，公钥可以由用户的任何身份

信息生成；用户私有密钥由可信第三方给用户产生，

该可信第三方被称为 PKG (private key generator)。相

比基于证书的密码机制，基于身份密码体制更加方

便和有效，因而得到了更为广泛的应用[2]。 

文献[3]论述的方案是最早基于身份加密的方

案，该方案使用双线对完成了基于身份的加密。文

献[4]论述了一种新的门限签名方案，该方案基于用

户身份生成签名密钥，具有较高的效率。但是基于

身份的密码体制存在密钥托管问题，在基于身份的

密码体制中，用户的密钥都是由可信第三方管理，

可信第三方知道所有用户的私钥，如果可信第三方

被攻陷，那么它可以冒充任何用户进行签名和加密

操作，为解决这一安全问题，文献[5,6]提出了分布

式密钥管理中心方案，用户的私有密钥由多个 PKG

共同创建，然而这一方案并不抵抗合谋攻击，足够

多的 PKG 依然能够伪造用户的签名和冒充用户进

行加密。文献[7～9]提出了一种新的基于身份的签名
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方案，该方案能够防止 PKG 伪造签名，可以对用

户的密钥进行有效的管理，随后在这一方案的基础

上在提出了基于身份的门限环签名方案。 

CHAUM 在 1982 年提出了一种新的签名方案

——盲签名[9]。盲签名方案具有盲性，签名人不知

道签名的内容。盲签名可以有效保护所签署消息的

具体内容，因此盲签名广泛应用到电子商务和电子

选举中。盲签名和一般的签名相比有 2点不同：第

一，签名者不知道其签名信息的具体内容；第二，

无法追踪到签名信息，即使签名信息被公开，签名

者也无法判断改签名的具体信息。自从盲签名诞生

之后，国内外产生了许多盲签名方案。文献[10]论

述了基于 RSA的盲签名方案，该方案安全性较高，

但是计算效率较低。为了提高盲签名的计算效率，

文献[11]等提出了一个基于双线性对的盲签名方

案。文献[12]提出了标准模型下的基于双线性对的

盲签名方案，该方案计算效率较高但是不能抵抗选

择密文攻击。为了进一步提高盲签名的安全性，文

献[13]提出了基于身份的盲签名方案，该方案可以

抵抗选择密文攻击，但是计算效率较低。为了提高

盲签名的计算效率，文献[14]首次构造了标准模型

下的基于身份的限制性部分盲签名方案，但是该方

案仅能抵挡选择密文攻击的 I 型攻击。文献[15]提

出了第一个基于身份的部分盲签名方案，并使用随

机预言机证明该方案的安全性，但是该签名方案没

有解决身份信息泄露的问题。 

当前盲签名的私钥生成中心(PKG)可以使用系

统的主密钥计算出任意一个签名者地私钥，因此

PKG可以伪造系统内合法用户有效地签名，而且验

证方无法判断 PKG 是否有欺骗行为，因此为了解

决这一问题，本文提出了基于可信平台控制模块

(TPCM, trusted platform control module)的盲签名方

案，TPCM是由国内著名信息安全专家沈昌祥院士

提出，与 TCG 提出的可信平台模块(TPM)不同，

TPCM 里面加入了主动度量模块以及访问控制模

块，可以主动对交互对象进行度量且可作为密码

运算引擎对外提供加解密的密码运服务。其内部

拥有受保护的安全存储单元、可存储密钥等敏感

数据。通过 TPCM功能支持、可信计算平台能够

提供各种安全服务，可以实现用户等级的区分。

本文的盲签名方案采用秘密共享分配中心(SDC, 

share distribution center)和 TPCM合作生成用户的

身份密钥，用户私有密钥不单独产生，阻止了用

户的密钥泄露，实现了用户的匿名性以及签名信

息的不可追踪。 

2  预备知识 

定义 1  双线性群 
群 1 1G g=＜ ＞和群 2 2G g=＜ ＞是 2 个 p加法群

和群， p是一个大素数，群 2G 和 1G 上的离散对数

是难解的，φ是群 2G 到 1G 可计算重构，群 1G 、 2G

为一对双线性群当且仅当满足以下性质： 

1) 可计算的双线性：存在可计算的映射
1 2 3:e G G G× → ( 3G 也是一个阶为q的循环群)使得任

意的 1Gη ∈ ， 2Gγ ∈ ，都存在 ( , ) ( , )

a b ab

e eη γ η γ= ； 

2) 非退化性：对于群上的生成元 1g 、 2g ，

1 2( , ) 1e g g ≠ 。 

定义 2  计算性 Diffie-Hellman问题（CDHP） 

给定 ( , , )

a b

g g g G∈ ， , pa b Z∈ ，P是一个大素数，

计算 ab

g ，假设存在一个敌手 A 在 t时间内进行q次

提问后，计算出 ab

g 的概率为 [ ( , , ]

a b ab

Pr A g g g ε≤ ，

而ε是可忽略的。 

3  签名方案 

系统参数建立：设 1 2( , )G G 为一对双线性群，系

统参数的生成，给定一个大素数 P以及 P阶的循环群
1( , )G + ， 2( , )G · ，设双线性映射为 1 1 2:e G G G× → ，

给定 *

1 1:{0,1}H G→ ， **

1 :{0,1} pH Z→ 为无碰撞的

Hash 函数，选择双线性映射 1 1 2:e G G G× → ，其中
1g 、 2g 分别为群 1G 、 2G 的生成元， 1 1( , )I e g g= ，

选择无碰撞的散列函数 * *

1{0,1} pH Z→ ， 2 :{0,1}

l

H  

1G→ 选择 *

ps Z∈ 为系统的私有密钥， 1

s

sk g= 为系统

的公开密钥，则系统的公开参数为 1 2, 1 2( , , , , ,sG G g g p Pk  

1 2,, )H H I 。 

3.1  用户密钥生成 

每一个用户的 TPCM 随机选择 *

px Z∈ ，令

1

x

uK g= 作为用户的公开密钥，系统根据私有密钥 s、

1

g 、
2

g 以及用户的 *

{0,1}ID∈ ，计算 1( )M H ID= ，

从而得出客户端的部分私有密钥 2

sM

d g= ，然后

SDC选择 *

pr Z∈ ，计算 1

1

2( )

d

M

x g sr

gσ + += ，将 ( , , )d r σ
通过安全的信道发送到用户，用户收到 ( , , )d r σ 之

后计算等式 1

1 2 1( , ) ( , )

d

g r M

se Ku g K e g gσ · · = 是否成

立，如果成立，就接受私有密钥 1

sM

d g= 。最后得

出用户公开密钥为 1

x

uk g= ，私有密钥为 ( , )d x 。 
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3.2  签名过程 

用户计算 d

U I= ，随后选择 1 2 3 4, , , R PZγ γ γ γ ∈ ，随

后计算 1 2 1 2 1 2

1 1 2 2 3 3 4 1 2, , , iB g B g B g B T T

γ γ γ γ γ γΓ+= = = = ，

用户选择 1 2 3 4 5, , , , R PZδ δ δ δ δ ∈ ，计算 1

1 1 ,U g

δ=  

3 54 1 2

4 4 1 1 2 2( , ) ( , ) ( , ) ( , ) ( , )U e B g e h g e h e h g e h

δ δδ δ δβ β−− − −= ；

用户选择 1 2 3, , R PZγ γ γ ∈ 。然后用户对其要证明的

摘要值 ( )h i 计算 1 2 3 4 1( || || || ||T B B B B U= 2|| ||U  

3 4| | | | ( )) ,U U h i 1 1 1 2 2 2 3, ,d T d T dδ γ δ γ= + = + =  

3 3Tδ γ+ ， 4 4 4d Tδ γ= + ，最后计算 dg hxTε = − ，

于是群成员 i 生成了签名 1 2 3( , , , , ,U B B Bε∆ = 4,B  

1, ,T d 2 3 4, , , )d d d 。 

3.3  验证签名 

对于 1 2 3 4 1 2 3 4( , , , , , , , , , , , )U B B B B T d d d dε∆ = ，签

名者身份 ID，验证者按照以下步骤验证签名的正确

性： 

1) 验证者将会计算 3

1 1 1 2/ ,

d T

U g B U= = 2

2 2/ ,

d T

g B  

1 2 3 14

3 3 3 4 4 1 1/ , ( , ) ( , ) ( , )

dd d T d d

U g B U e B g e h g e h β+ − −= =
5 2

2 2 4( , ) ( , ) ( ( , ) / ( , ))

d d T

e h g e h e g g e B gβ− − − ； 

2) 验证 1 2 3 4 1 2 3( || || || || || || ||T B B B B U U U=  

4 || ( ))U h i 是否成立； 

3) 验证 ( , ) ( , )

h

uU e g e k Tε= 是否成立，如果成立

则接受签名，如果不成立则拒绝签名。 

4  安全性分析 

4.1  正确性分析 

1) 密钥生成阶段正确性分析。 

根据双线性映射的性质，可以得到如下的推导

过程： 

 

1

1

1 1

1

1 2 1

1

2 1 2 1

( , ) (( ) , )

(( ) , ) ( , )

d d

d

d

x g sr

d

g r M x g sr

x g sr

s

M M

x g sr

e ku g K e g g

e g g e g g

σ
+ +

+ ++ +

+ +

· · =

= =

 

所以密钥生成阶段的验证过程是正确的。  

2) 签名过程的正确性分析。根据双线性映射的

性质，签名过程的推导如下所示： 

1 1 1 1( , ) ( , ) ( , ) ( , )

h x h

uU e g e k eT e yg hxT g e g Tε= = −  

1 1 1 1 1( , ) ( , ) ( , )

d

e dg hxT g e g xTh e dg g I= − = =  

所以签名过程是正确的。 

4.2  安全性阶段分析 

首先构造一个敌手 A，假设 A可以解决计算性

Diffie-Hellman假设，然后构造一个多项式复杂度的

算法 F，F把敌手 A作为子程序，A想通过与 F交

互后冒充某个诚实的客户端，F已知一个 CDHP三

元组 , ,

a b

g g g ，记为 1( , , )

a b

g g g G∈ ，F的目的是求
ab

g ，即解决 CDH问题。F与敌手 A之间的两阶段

交互过程描述如下：F 运行系统参数建立算法，令

2

s

A g= (F不知系统私钥)，将系统参数给 A，然后开

始交互过程。 

4.2.1  密钥分发阶段 

1) F拥有一个列表 H可以供敌手查询，A将进
行基于 1 2( , , , , , )i nID ID ID ID… … 公钥提取查询。F根

据 A提供的 iID 首先会查询查列表 H，若列表中没

有 iID ，则 F将随机选择 *

,i i R pa b Z∈ ，计算 1

ia

iR g= ，

然后F将进行掷硬币操作，把掷硬币的结果记做D，
设 ( 0)Pr D ε= = ，则 ( 1) 1Pr D ε= = − ，如果 0D = ，

则计算 2

ib

g ，定义 2

ib

uPk g= ，然后将其返回给A；如

果 1D = ，则返回 ⊥，最后 F将 , ,( , , , )i i i i uiID R D a b k 添

加到列表 H中去。如果 iID 已经在列表 H中，那么

查找 H中对应的 iM 返回给 A。 

2) A 将进行基于 1 2( , , , , , )i nID ID ID ID… … 私钥

提取查询。F 根据 A 提供的 jID 首先会查询查列表

H，若列表上没有 jID ，将回到第一阶段 1）中。否

则 F 查找列表中 jID 对应的D的值，如果 0D = ，

选择 *

R pc Z∈ ，计算 c

d A= ，然后将 ( , )ib d 返回给 A，

并且将
i

b 、d添加到列表 H中；如果 1D = ，则因 F

无法生成满足验证等式的部分私钥，则输出 ⊥表示

放弃。 

4.2.2  签名阶段 

敌手 A 首先选择一个在私钥提取查询中没有

查询过的身份 ID，而这个 ID是敌手 A想要冒充的

客用户，然后 A通过和 F进行交互，成功地冒充了

身份为 ID 的证明者。敌手 A 首先提取记录
( , , , , , , , )ID PK D a b c R y ，由于敌手 A 冒充成功，那

么公式 ( , ) ( , )

h

U e g e PK Tε= 成立。接下来 F查询D

的值，如果 0D = ，F输出⊥放弃；如果 1D = ，则
敌手 A 计算 ( , ) ( , )

h

ue g e k Tε ，而根据双线性映射的

性质可以得出 ( , ) ( , )

h

uU e g e k Tε= ，如果 c d

g g= 说明

伪造成功，那么说明 A成功的找到了计算性离散对

数复杂问题的解，这在多项式计算能力内是不可能

的，计算 c d

g g= 等同于暴力猜解，综上所述敌手 A

伪造证明者的身份的概率是可忽略的，因此本文提

出的方案是安全的。 

4.3  计算效率仿真 

下面将使用 Matlab 对本文方案和文献[12,13]
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进行试验仿真，从计算复杂性方面进行比较，结果

总结如图 1所示。本文的实验参数如表 1所示。 

设在一个区域网络内有 10 000个实体，证明者

每隔 100 min要像这 10 000个实体中随机的 100个

实体进行签名，通过本文方案和文献[12,13]的方案

对不同长度消息进行签名所花费的时间，对比方案

的计算复杂性，图 1表明在面对短消息签名时本文

方案和文献[12,13]方案的对比，短消息指的是签名

信息小于 1 Mbit。 

表 1 仿真参数 

参数 初始值 参数解释 

网络环境 N 10 000 网络总的实体数量 

参数 M 100 每次签名者的数量 

算法参数 time 1 000 min 系统运行时间 

 

图 1  短消息签名时间对比 

图 2表明在面对较长消息签名时，本文方案和

文献[12,13]方案的对比，长消息指的是签名信息大

于 1 Mbit的消息。 

 

图 2  长消息签名时间对比 

从图 1和图 2可以看出，根据时间比率可以看出

本文提出的方案在计算时间上明显优于文献[12,13]

中的方案，而且对长消息签名和短消息签名，本文方

案都有较高的计算效率。 

5  结束语 

本文提出了一种基于 TPCM的盲签名方案，该

方案采用 SDC和 TPCM合作生成用户的身份密钥，

该方案使盲签名更加容易生成，该方案采用无证书

公钥密码体制生成私钥，避免了公钥证书的撤销以

及密钥托管问题，保证了实现匿名证明和防止用户

的密钥泄露，具有较高的安全性，而且本文方案具

有较高的计算效率。 
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